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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
(о доступе к информационным системам и информационно-телекоммуникационным сетям)
 
Законодательное и нормативно-правовое регулирование в сфере обеспечения информационной безопасности
Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию"
Федеральный закон РФ от 28.07.2012 № 139-ФЗ «О внесении изменений в федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» и отдельные законодательные акты».
Федеральный закон РФ "Об информации, информационных технологиях и о защите информации" от 27.07.2006 N 149-ФЗ
Федеральный закон от 27.07.2006 №152-ФЗ (ред. от 21.07.2014) "О персональных данных"
Федеральный закон от 24.07.1998 № 124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации»;
Распоряжение Правительства от 02.12.2015 № 2471-р «Об утверждении Концепции информационной безопасности детей»;
Приказ Минкомсвязи от 27.02.2018 № 88 «Об утверждении плана мероприятий по реализации Концепции информационной безопасности детей на оды».
Письмо Минобрнауки России от 28.09.2011 г. № АП 1057/07 "О правилах подключения общеобразовательных учреждений к единой системе-контент фильтрации доступа к сети Интернет"
"Методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам обучения"
Рекомендации Российской библиотечной ассоциации по реализации норм Федерального закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» в общедоступных библиотеках России, осуществляющих обслуживание пользователей  до 18-летнего возраст.
 
В МБДОУ «ДС «Снежинка» создано единое информационное пространство доступа к информационным системам и информационно-телекоммуникационным сетям.
 
Информационная база  учреждения оснащена:
локальной сетью;
выходом в интернет;
разработан и действует официальный сайт МБДОУ.
 
Сетевой Город. Образование – комплексная автоматизированная информационная система, объединяющая в единую сеть образовательные учреждения и органы управления образованием в пределах города, сельского или городского района (округа). Тем самым формируется единое информационное образовательное пространство муниципального образования.
 Сетевой Город. Образование – не только административная система. Каждое образовательное учреждение получает средства для организации учебного процесса, полностью аналогичные тем, что есть в системе NetSchool. В частности, преподаватель и учащийся могут работать с интегрированными учебными курсами и системами тестирования. Сетевой Город. Образование интегрирован с современными информационными сервисами, такими как SMS Школа.
Система Сетевой Город. Образование может объединять следующие виды учреждений:
общеобразовательные учреждения;
дошкольные учреждения;
учреждения дополнительного образования;
учреждения начального профессионального образования.
 
Ссылка на сайт: 
 
Автоматизированная информационная система "Е-услуги. Образование", реализующая государственные и муниципальные услуги в сфере образования в электронном виде.
 АИС "Е-услуги. Образование" реализует следующие государственные и муниципальные услуги в электронном виде:
 
1. Прием заявлений, постановка на учет и зачисление детей в образовательные учреждения, реализующие основную программу дошкольного образования (детские сады).
2. Зачисление в образовательное учреждение.
3. Предоставление информации об организации общедоступного и бесплатного дошкольного, начального общего, основного общего, среднего (полного) общего образования, а также дополнительного образования в общеобразовательных учреждениях на территории субъекта Российской Федерации.
4. Предоставление информации об организации начального, среднего и дополнительного профессионального образования.
 
АИС "Е-услуги. Образование" интегрирована с порталами государственных и муниципальных услуг, информационной системой "Сетевой город. Образование". Предоставление государственных и муниципальных услуг в электронном виде в сфере образования реализовано с соответствии со Стандартами оказания электронных услуг, разработанных Министерством экономического развития РФ.
Ссылка на сайт: 
 
Ямал. Сетевой регион. Образование. (Региональный центр оценки качества образования)
Ссылка на сайт: 
 
Портал для подачи заявлений
Ссылка на сайт: 
 
	Положение об условиях присутствия воспитанников на публичном показе, при публичном исполнении, демонстрации посредством зрелещного мероприятия информационной продукции, запрещенной для воспитанников
	Правила организации доступа к сети Интернет
	Положение об Информационных стендах 
	Положение о защите детей от информации, причиняющей вред здоровью и развитию
	Приказ Министерства связи и массовых коммуникации РФ от 16 июня 2014г. №161 г.Москва
	Федеральный закон

Родителям (законным представителям воспитанников)
  
Родительский контроль – опция, с помощью которой родители могут оградить своего ребёнка от посещения нежелательных веб-ресурсов или проконтролировать время работы за компьютером.
С помощью родительского контроля возможно  использование специальных браузеров для детей. В них встроена система фильтрации веб-контента и производится контроль веб-серфинга. Разработчики браузера позволили установить в их настройках возраст детей и гарантируют, что контент будет отображаться только в соответствии с этими данными. Один из способов Гогуль – российский продукт, безопасный браузер, созданный в рамках федеральной программы безопасного детского Интернета. Такие же браузеры есть и для мобильных устройств – смартфонов и планшетов. Для Android-устройств можно воспользоваться "Детским браузером".
 
Для контроля родителями за доступом в интернет существуют программы:
 
Родительский контроль на компьютере в Windows 10 (http://windowsten.ru/kak-ustanovit-roditelskij-kontrol-v-windows-10-na-kompyutere/)
 
Родительский контроль в Kaspersky Internet (http://support.kaspersky.ru/8059)
KinderGate Родительский Контроль предназначен для домашних пользователей, для школ, библиотек и других образовательных учреждений и позволяет контролировать использование интернета несовершеннолетними детьми.
Time Boss программа ограничения времени работы на компьютере создана, чтобы дать родителям возможность ограничить время, которое наши дети проводят играя в компьютерные игры или сидя в интернете.
«Интернет Цензор» - бесплатное программное обеспечение. В основе работы Интернет Цензора лежит технология "белых списков", гарантирующая высокую защиту от опасных и нежелательных материалов. Программа содержит уникальные вручную проверенные "белые списки", включающие все безопасные сайты Рунета и основные иностранные ресурсы. Программа надежно защищена от взлома и обхода фильтрации.
 
Информация о "черных" и "белых списках"
Главная цель создания «черных» списков - ограничение доступа к сайтам, на которых размещается противоправная и социально опасная для жизни, здоровья и развития детей информации. В 2012 году был создан Единый реестр доменных имён, указателей страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащие информацию, распространение которой в Российской Федерации запрещено. Для доступа к реестру организована работа специального сайта http://eais.rkn.gov.ru. Через форму, опубликованную на портале, можно получить данные о нахождении в Едином реестре доменных имен, указателей страниц сайтов в сети "Интернет" и сетевых адресов, позволяющих идентифицировать сайты в сети "Интернет", содержащие информацию, распространение которой в Российской Федерации запрещено.
 
"Белые" списки - список рекомендованных сайтов. Каталог "Образовательные ресурсы сети Интернет" адресован, педагогам, учащимся, родителям, сотрудникам администраций образовательных учреждений, а также для общественности.
 
Педагогическим работникам
 
Информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»).
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, склонение к суициду и т. п.
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная неспособность вовремя отключиться от Интернета. По данным различных исследований, интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение компьютерными играми по сети.
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, предостеречь от необдуманных поступков, сформировать у учащихся навыки критического отношения к получаемой в Интернете информации, воспитать культуру безопасного использования Интернет.
 
Детские безопасные сайты. Электронные образовательные ресурсы.
 
Мы подготовили список детских ресурсов, которые мы считаем вполне пригодными, а часто и полезными для подрастающего поколения. Однако следует учитывать, что любой сайт может быть взломан или заражен, в том числе и детский. В столбце «Возраст» указаны приблизительные возрастные рамки потенциальных пользователей ресурса, но не нужно воспринимать их как строгие указания, они носят скорее рекомендательный характер.
	Для самых маленьких. На этих сайтах дети могут производить какие-то действия вполне самостоятельно, без родителей, или с минимальной помощью:

http://morkwa.com Развивающее приложение “Буквария: Алфавит для детей!” приглашает малышей в мир букв, слов и звуков. Герои мира “Буквария” помогут ребенку легко и весело освоить алфавит, научат составлять слова и пополнят словарный запас деткам!      (0–5);
http://afgsm.ru/ Небольшой детский сайт с развивающими мини-играми. Действительно очень небольшой — всего несколько довольно простых игрушек (   0–5);   
http://tirnet.ru/ Портал не может похвастаться большим разнообразием содержимого, но здесь можно найти некоторое количество игр, мультфильмов и песен для малышей. (0–5);
http://zakraski.ru/ Сайт для онлайн-раскрашивания картинок. Большая база изображений, простой интерфейс, яркий дизайн.     (0–5);  
http://cheep-cheep.ru/ Образовательно-развлекательный проект для малышей и их родителей. Имеются интересные обучающие мультфильмы и раскраски, которые можно распечатать для малыша. Единственный минус — при клике по ссылке на мультфильм совершается переход на канал YouTube, где обязателен контроль со стороны родителей или специальных программ. (0–5)
http://www.kindermusic.ru/ Коллекция музыки для детей. (0–5).
	6–11 лет:          

http://mults.info/ Каталог короткометражных мультфильмов и ссылка на каталог аудиосказок. (0–5, 6–11);       
http://www.playlandia.ru/ Развивающие игры для детсадовского и младшего школьного возраста. Сайт содержит кучу обучающих игр, но немного излишне ярок.   (0–5, 6–11);     
http://minimelody.ru/ Коллекция текстов песен, аудиосказок и музыки для малышей.  (0–5, 6–11); 
http://игрыдлядетей24.рф/ Коллекция игр разных жанров — от «убийц времени» до развивающих игр для дошколят.        (0–5, 6–11);     
http://igraem.pro/ Коллекция игр для самых маленьких.            (0–5, 6–11);     
http://345-games.ru/ Развлекательный портал для детсадовцев. Здесь можно найти игры для малышей от 3 лет, а также посмотреть мультфильмы и видео.    (0–5, 6–11);     
https://iqsha.ru/ Ресурс для самостоятельного онлайн-обучения. Ведет статистику успехов, отправляет отчеты родителям.            (0–5, 6–11);     
http://klipariki.net/ Различные видеоматериалы для малышей: мультфильмы, музыка из фильмов и т.д. (0–5, 6–11);    
 Сайт для поклонников «Барбариков». Здесь можно посмотреть мультики и музыкальные клипы или узнать расписание концертов. (0–5,6–11);
http://www.karusel-tv.ru/ Сайт детского телеканала «Карусель». Здесь можно посмотреть уже вышедшие передачи и мультфильмы и поиграть в игры. Сайт очень красочный, придется по вкусу как дошколятам, так и детям младшего школьного возраста.          (0–5, 6–11);     
http://www.god-kot.ru/ Сайт анимационного мини-сериала про кота. Понравится самым маленьким пользователям.      (0–5, 6–11);     
http://smiletv.org/ Сайт детского телеканала «Улыбка ребенка». Большая коллекция передач и мультфильмов для детей разного возраста. (0–5, 6–11);    
http://www.chitaikin.ru/ Коллекция книг, сказок и стихов для детей. Есть также немного игр, мультфильмов и справочной информации.         (0–5, 6–11);     
http://www.fixiki.ru/ Сайт фиксиков. Здесь можно участвовать в конкурсах, узнавать новости о фиксиках и их мультфильмах, а также смотреть их.         (0–5, 6–11);     
http://rebzi.ru/ Игры для самых маленьких, которыми, судя по сообщениям на странице, интересуются и младшие школьники.            (0–5, 6–11);     
http://www.igraemsa.ru/ Каталог игр для самых маленьких        (0–5, 6–11);     
http://disney.ru/ Официальный сайт студии Диснея. Здесь можно узнать информацию о персонажах и вышедших фильмах, поиграть и посмотреть короткометражные мультфильмы.            (0–5, 6–11);     
http://detkam.e-papa.ru/ Международный проект. Контент, который содержится на странице, немногочислен, но разнообразен. Минус: один из разделов сайта написан белым по желтому, что делает его плохо читаемым. (0–5, 6–11);          
http://www.tiji.ru/ Русифицированная версия сайта одного из ведущих французских телеканалов для самых маленьких. Содержит занимательные материалы для образования и развлечения.    (0–5, 6–11);     
http://flyani.ru/ Ресурс благотворительного мультфильма. На самом деле мультфильмов два: один для дошколят, другой для младших школьников.  (0–5, 6–11);     
http://ladushki.ru/ Развлекательно-познавательный сайт для малышей. Содержит простые обучающие игры и мультфильмы, позволяющие изучить счет и чтение и немного порисовать.(0–5, 6–11);          
http://www.bedtimestoriescollection.com/ Чудесный сайт как для обучения чтению, так и для чтения с родителями. Книжки представлены в виде набора переключающихся картинок с субтитрами и звучащим закадровым голосом — можно читать самим или слушать диктора. Книг много, и их подбор, весьма нестандартен.         (0–5, 6–11);     
  Детский портал для родителей или тех, кто уже умеет читать. Раздел для самых маленьких найти сложно, но, возможно, дети, любящие творчество, заинтересуются содержанием. (0–5, 6–11);     
http://fantik-bantik.ru/ Ресурс, который будет интересен детям дошкольного и младшего школьного возраста, а также их родителям. Здесь можно найти различные занятия и задания для того, чтобы выполнить их в офлайне.      (0–5, 6–11);    
 Сайт, в основном представляющий собой коллекцию игр для малышей, но имеющий также раздел для родителей. (0–5, 6–11);     
http://www.deti.fm/ Страничка детского радио, где можно узнавать новости и слушать эфир.(0–5, 6–11);        
http://lukoshko.net/ Электронная библиотека, разделенная на несколько разделов. Будет интересна для родителей самых маленьких и для детей постарше. Набор авторов и произведений довольно традиционный.         (0–5, 6–11);     
http://web-landia.ru каталог полезных сайтов для детей разного возраста по 14 тематическим рубрикам, которые объединяют более 1000 сайтов. Ресурс создают библиотеки России, а инициатором проекта стала Российская государственная детская библиотека      (0–5, 6–11). 
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